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摘 要 : [目的 /意义 ] 近年 来 ,人 工 智能 给 国家 情报 工作 带 来 思 
时 智能 情报 分 析 中 的 算法 风险 及 其 规制 进行 
能 算法 所 带 来 的 安全 风险 ,减少 限制 情报 工作 发 展 风险 方面 的 因素 。 


务 国家 情报 事业 创新 发 展 的 重要 工作 之 一 。 


法 及 研究 问题 的 阐释 ,结合 实际 应 用 场景 


析 。 通 过 事前 评估 、 事 中 监管 .事后 问 责 的 手段 建立 循序 渐进 的 智能 情报 分 析 算法 规制 框架 。 [ 结 


维 理念 和 方法 技术 的 转变 ,使 得 智能 情报 分 析 逐 渐 成 为 服 
究 , 可 以 避免 人 工 管 


[方法 /过 程 ] 0 能 情报 分 析 核 心算 
对 算法 风险 形成 原因 、 产 生 后 果 及 算法 风险 各 因素 间 的 Ss 
论 ] 分 析 


“情报 ” 蓝 房 的 形成 机 理 , 针 对 智能 情报 分 析 中 所 存在 的 算法 黑箱 、 算 法 缺陷 、 算 法 操控 等 风险 ， 事 中 、 事 
后 的 算法 规制 良性 循环 与 协调 发 展 建 议 ,并 认为 正视 算法 的 两 面 性 也 是 防范 与 化 解 算 法 风险 的 有 效 途 径 。 
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“情报 ” 蓝 房 


' 蝴 着 人 工 智 能 .大 数据 .区 块 链 等 新 兴 技 术 的 快速 
,服务 于 国家 安全 和 发 展 的 情报 工作 被 赋予 了 新 
4 网 史 使 命 ,与 此 同时 情报 工作 在 国家 治理 决策 中 的 
更 各 和 作用 也 发 生 了 变化 ,在 此 过 程 中 情报 工作 的 总 
体 问 标 是 为 用 户 制定 或 提供 相对 完备 的 科学 性 决 
第 下。 在 2019 年 政府 工作 报告 中 提出 “智能 + ”概念 
启 我 国人 工 智能 开户 了 规模 化 落地 之 路 , “智能 +” 
情报 分 析 由 此 产生 , 它 是 指 利用 人 工 智能 技术 ,依托 情 
报 太 数 据 , 结 合 情 报 工作 的 规范 和 方法 ,合理 地 为 用 户 
后 罗 才 观 梢 准 情 报 分 析 的 过 程 。 人 工 智能 时 代 情 报 工 
作 人 员 在 复杂 多 变 的 决策 环境 中 对 海量 . 异 构 、 多 模 的 
数据 进行 分 析 时 ,算法 发 挥 了 重要 作用 ,虽然 它 可 以 畏 
助 用 户 完 成 智慧 化 的 分 析 过 程 ,提升 情报 分 析 效率 。 
同时 算法 也 是 一 把 双 刃 剑 , 会 引发 算法 黑箱 、 算 法 缺 
陷 .算法 操控 等 一 系列 安全 风险 ,这 也 逐渐 成 为 限制 情 
报 工作 发 展 的 主要 因素 之 一 。 算 法 风险 在 传统 情报 分 
析 中 显现 并 不 突出 , 它 是 人 工 智能 视 域 下 情报 分 析 所 
特有 的 ,而 我 国 在 人 工 智能 算法 制度 建设 方面 相对 薄 
弱 , 尤 其 是 在 情报 工作 领域 ,如 不 及 时 防范 与 化 解 算法 
风险 不 仅 会 导致 情报 分 析 失 准 ,甚至 还 会 给 社会 稳定 
乃至 国家 安全 产生 造成 深远 影响 。 


1 相关 研究 


情报 理念 源 于 1993 年 钱学森 先生 提出 的 人 
慧 式 情报 的 关键 中 。2015 年 王 飞跃 基于 
先生 的 智能 情报 理念 提出 情报 5.0 概念 , 即 平 
情报 ,此 后 随 着 大 数据 成 为 新 一 代 的 人 工 智 
I 重要 支撑 ,将 人 工 智 能 技术 运用 于 情报 分 析 受 到 
众多 学 者 的 关注 , 现 将 当前 智能 情报 分 析 相 关 成 果 综 
述 如 下 。 
1.1 相关 理论 研究 

理论 研究 是 智能 情报 分 析 的 基础 。 近 年 来 ,学 界 
在 人 工 智 能 与 情报 工作 相 结合 方面 形成 了 一 系列 理论 
层面 的 研究 成 果 , 如 :中 计算 情报 研究 :计算 情报 是 通 
过 人 工 智能 、 脑 科学 . 认 知 技术 来 计算 情报 、 辅 助 决策 。 
| 等 扒 和 了 讨 息 型 优 报 分 析 的 时 论 \ 方 法 和 
技术 .系统 应 用 实践 ; 陈 雪 飞 等 "通过 “证 据 链 模型 ” 
探索 计算 情报 的 实现 途径 ;@ 数 据 智能 情报 研究 : 胡 昌 
平等 ”在 数据 智能 环境 下 对 情报 学 理论 研究 前 沿 进行 
分 析 ; 栗 琳 等 "基于 数据 智能 技术 对 情报 全 流程 变革 
及 发 展 进行 研究 ; 邱 韵 者 等 ”分 析 了 数据 驱动 和 知识 
驱动 方法 在 智能 情报 分 析 中 的 应 用 与 融合 发 展 问题 ; 
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@@ 智 能 情报 分 析 系统 :化 柏林 等 ” 对 智能 情报 分 析 系 
统 的 架构 设计 与 关键 技术 进行 研究 ; 曾 文 等 ”从 数据 


能 
架 
工程 视角 对 提出 并 构建 智能 情报 分 析 决 策 模型 ;@ 知 
能 与 情报 融合 研究 : 孙 建 军 等 "从 思维 ,资源 .技术 、 


行规 则 提出 建议 。 综 上 所 述 ,图 情 领 域 学 者 对 算法 所 
带 来 安全 风险 的 关注 较 少 , 尤 其 缺少 突出 情报 领域 特 
色 的 成 果 。 因 此 本 文 基于 对 智能 情报 分 析 核 心算 法 及 
研究 问题 的 阐释 ,结合 实际 应 用 场景 对 算法 所 带 来 的 


教育 路径 等 方面 论述 了 情报 工作 发 展 的 “智慧 "元 
素 ; 冯 秋 区 等 构建 了 新 型 情报 工作 体系 ,从 人 工 知 
能 与 情报 工作 的 核心 层次 上 阐述 了 两 者 的 融合 发 展 ; 
牛 海 波 等 "对 智能 时 代 未 来 情报 工作 进行 展望 。 
1.2 相关 应 用 研究 

应 用 研究 是 智能 情报 分 析 的 目标 。 近 年 来 ,很 多 
学 者 将 人 工 智能 技术 与 不 同 领域 情报 工作 相 结合 形成 
了 一 系列 应 用 研究 成 果 , 如 :反恐 情报 : 曾 庆 华 等 
构建 了 人 机 结合 .以 人 为 主 的 智能 反 丽 情 报 分 析 系 统 。 
加 金融 情报 : 丁 晓 前 等 "9 基于 区 块 链 的 可 信 大 数据 和 
可 信人 工 智 能 的 理念 ,提出 了 新 型 金融 情报 分 析 的 理 
念 X 加 军事 情报 : 王 天 鞠 等 "对 人 工 智 能 在 军事 情报 
了 防 中 的 应 用 现状 特点 及 启示 进行 分 析 ; @ 安 全 情 
扒 云 芳 等 5 提出 智能 安全 情报 分 析 模 型 的 构建 思 
路 个 竞争 情报 : 唐 晓 波 等 "” 基于 人 工 智能 技术 对 企 
J 和 争 情报 系统 模型 进行 构建 。@ 应 急 情报 :曾子 明 
等 | 构建 了 突 发 事件 智能 情报 服务 体系 ,探讨 了 智能 
情 狐 服务 体系 在 上 海外 滩 踩踏 事件 中 的 具体 应 用 。 
虽然 学 界 对 智能 情报 分 析 展开 了 一 系列 研究 ,但 
缺 过 对 智能 情报 分 析 中 安全 风险 的 研究 ,尤其 是 针对 
繁 闫 带 来 的 风险 。 而 在 法 学 .公共 管理 等 其 他 社 科 领 
域 5 国内 外 很 多 学 者 已 经 针对 算法 风险 问题 展开 讨论 ， 
在 屿 内 , 贾 开 ”” 较 早 提出 智能 算法 在 提高 人 类 社会 运 


行 区 率 的 同时 ,也 带 来 了 不 可 解释 隐忧 、 自 我 强化 困境 
与 主体 性 难题 的 风险 与 挑战 ; 张 爱 军 等 ”1 对 人 工 智能 
时 代 算 法 权力 的 逻辑 .风险 及 规制 进行 综合 分 析 ; 徐 
凤 呈 阐述 了 人 工 智能 算法 黑箱 的 法 律 规制 问题 ; 陈 
思 52 提出 技术 异化 的 风险 ,并 从 技术 、 价 值 两 个 层面 
探讨 合理 有 效 的 人 工 智能 算法 治理 方案 。 在 国外 ,J 
Yang' “| 分析 了 人 工 管 能 算法 偏差 和 不 透明 性 对 法 律 


安全 风险 及 算法 风险 各 因素 间 交 互 关系 进行 分 析 ,最 
后 提出 了 算法 风险 前 瞻 预 防 与 规制 的 对 策 建议 。 该 研 
究 不 仅 能 够 为 政府 防范 与 化 解 算法 所 带 来 的 安全 风险 
与 误 判 提供 决策 依据 ,还 能 使 国家 情报 工作 战略 需求 
与 战略 导向 适应 总 体 国 家 安全 观 。 


2 智能 情报 分 析 核 心算 法 与 研究 问题 


情报 分 析 是 对 多 源 数据 进行 汇总 、 处 理 . 评 估 和 分 
析 后 将 结果 转化 为 情报 的 过 程 ,传统 情报 分 析 方 法 主 
要 以 人 工分 析 和 检索 式 分 析 为 主 ” 。 随 着 新 兴 技术 
的 快速 发 展 , 面 对 海量 数据 人 工 智 能 凭借 自我 学 习 的 
强大 优势 , 极 大 提升 了 情报 分 析 的 能 力 ,使 得 情报 分 析 
逐步 向 知识 驱动 和 数据 驱动 融合 发 展 方向 转变 。 
正 是 基于 此 ,智能 情报 分 析 在 反 您 \ 金 融 、 军 事 、 安 全 、 
苑 争 \ 应 急 等 情报 工作 领域 得 到 了 广泛 的 应 用 ,所 用 到 
的 核心 算法 和 主要 研究 问题 具有 共性 特点 ,而 对 这 些 
共性 特点 的 研究 有 助 于 认识 智能 情报 分 析 中 的 算法 风 
险 。 
2.1 智能 情报 分 析 核 心算 法 

智能 是 人 类 智能 与 人 工 智能 的 混合 产物 ” ,智能 
情报 分 析 是 以 情报 领域 专家 知识 与 经 验 为 基础 利用 算 
法 和 数据 所 形成 的 智能 计算 程序 。 智 能 情报 分 析 中 算 
法 具有 较 强 的 自我 学 习 自我 纠 错 和 自我 完善 能 力 ,本 
文 将 其 划分 为 五 类 :机 器 学 习 、 深 度 学 习 、 知 识 图 
谱 、 自 然 语言 处 理 和 计算 机 视觉 , 见 图 

(1) 机 器 学 习 是 智能 情报 分 析 应 用 场景 中 最 基础 
的 算法 , 它 建立 在 统计 学 理论 基础 之 上 ,让 机 器 模拟 人 
类 来 进行 自我 学 习 ,总 结 规律 与 特征 ,不断 地 优化 迭代 
挖掘 海量 数据 中 所 理 含 的 情报 。 主 要 包括 分 类 算法 、 
回归 算法 、 聚 类 算法 . 降 维 算法 .概率 图 模型 算法 、 优 化 


| 


O 


决策 的 影响 及 其 规律 ;H. W. Liu 等 ” 通过 对 “美国 威 
斯 康 星 州 诉 卢 米 斯 案 " 详 细 训 析 “算法 化 "所 带 来 的 风 
险 ,并 提出 了 改进 人 工 智能 决策 责任 的 方法 ;I. Giuffri- 
da ”针对 人 工 智 能 算法 带 来 的 法 律 与 伦理 责任 进行 
研究 ;A. Simoncini” 描绘 了 人 工 智能 算法 与 法 律 之 间 
的 内 在 张力 ,对 民主 政策 为 基本 自由 提供 有 效 保护 而 
制定 的 标准 进行 了 审查 和 批评 ,并 提出 “预防 性 宪政 ” 
理论 的 建议 ;F. J Z. Borgesius ”评估 了 欧洲 目前 针对 
歧视 性 算法 判决 的 法 律 保护 ,并 对 改进 现行 文件 的 执 


算法 等 。 

(2) 深度 学 习 算 法 是 对 机 器 学 习 算 法 进 阶 式 研 
究 ,通过 建立 类 似 于 人 脑 的 分 类 模型 结构 ,对 输入 数据 
逐 级 提取 从 底层 到 高 层 的 特征 ,进而 建立 语义 映射 关 
系 。 它 包括 的 反 向 传播 神经 网 络 卷 积 神经 网 络 ,深度 
神经 网 络 、 循 环 神经 网 络 和 长 短 记 忆 网 络 等 是 情报 控 
气 与 预测 的 核心 算法 , 它 常 与 计算 机 视觉 .自然 语言 
理 相 结 合 ,此 类 算法 具有 复杂 度 高 透明 度 低 等 特点 。 
(3) 知 识 图 谱 算 法 在 聚合 信息 .知识 表达 自动 推 
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理 方面 有 着 独特 的 优势 , 它 能 从 数据 中 识别 发现、 推 
断 事物 之 间 的 复杂 关系 并 构建 情报 中 的 知识 体系 。 它 
包括 的 抽取 算法 、 路 径 查 找 算法 、 中 心 度 算法 、 图 算法 
等 是 智能 情报 关联 ,情报 可 视 化 应 用 中 核心 算法 。 

(4) 自然 语言 处 理 算 法 将 人 类 语言 转化 为 计算 机 
可 识别 的 语言 ,并 能 够 实现 人 机 之 间 用 自然 语言 进行 
通信 的 技术 , 它 是 让 计算 机 形成 能 够 模拟 人 脑 结构 的 
人 工 神经 网 络 , 通 过 加 工 处 理 符号 信息 来 实现 语义 的 
理解 转换 。 它 包括 语法 分 析 句 法 分 析 、 文 本 向 量化 、 
语义 分 析 等 。 其 中 语义 分 析 是 很 多 领域 智能 情报 分 析 


应 用 场景 的 核心 算法 ,其 精准 度 对 实际 应 用 有 着 重要 
的 影响 。 

(5) 计 算 机 视觉 算法 是 情报 感知 与 表达 的 过 程 ， 
让 机 器 拥有 对 海量 图 像 数据 提取 、 理 解 和 分 析 的 能 
它 在 对 图 像 和 视频 情报 的 识别 .跟踪 测量 及 处 理 的 过 
程 体现 了 巨大 的 优势 。 它 包括 的 图 像 分 类 算法 、 对 象 
监测 算法 .目标 跟踪 算法 .语义 分 割 算法 、 实 例 分 割 算 
法 等 在 基于 图 像 ,视频 大 数据 的 智能 情报 分 析 中 应 用 
较为 广泛 。 


全 人 这 可 分 类 \ 一 ~ ”es = 反 向 传播 神经 网 络 小 
I 分 本 让 回 | 线性 回归 聚 | -Means 来 类 1 2 Se 
1| 类 | 并 家 由 叶 蚌 人 | 归 | 支持 向 量 机 四 | 类 | 均 信 漂 移 训 类 
机 | 算 | 决策 村 由 算 | 回忆 由 算 | 滥 聚 层次 聚 类 | | 卷 积 神经 网 络 
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"一 算法 间 使 用 有 着 繁复 的 交互 关系 ,往往 在 智能 情 
报 翁 析 实际 应 用 中 它们 经 常 混合 使 用 ,这 使 得 算法 在 
更 聪明 的 同时 也 会 变 得 难以 理解 ,尤其 是 自然 语言 处 
理 中 语义 分 析 算法 所 形成 的 意图 识别 模糊 关联 、 推 理 
判断 等 功能 ,以 及 深度 学 习 中 神经 网 络 算法 所 具有 的 
多 神经 元 ,分布 式 并 行 计算 、 多 层 深 度 反 馈 调整 等 特 
点 ,这 加 剧 了 算法 的 复杂 性 和 不 透明 性 。 

2.2 智能 情报 分 析 研 究 问题 

智能 情报 分 析 能 够 简化 数据 人 处理 流程 ,让 情报 分 
析 人 员 有 更 多 的 时 间 和 精力 学 习 并 运用 专业 知识 ,为 
用 户 提供 高 水 平 、 快 速 ` 有 价值 的 分 析 结 果 。 虽 然 
人 工 智 能 无 法 简化 情报 分 析 所 有 复杂 性 ,但 可 以 智 
化 完善 分 析 的 关键 环节 ,为 分 析 判 断 提 供 依据 。 
赵 志 耘 等 提出 的 基于 模型 的 情报 分 析 ” 和 化 柏林 等 
提出 的 智能 情报 分 析 系统 功能 结构 ” 基础 上 ,本 文 认 
为 对 智能 情报 分 析 的 研究 主要 包括 以 下 六 个 方面 : 智 
能 情报 感知 .智能 数据 采集 、 智 能 情报 推荐 .智能 情报 


关联 .智能 情报 预测 和 智能 情报 解读 ,如 图 2 所 示 : 


智能 情报 预测 


一 
反恐 情报 ] f 金融 情报 } 人 军事 情报 |[ 安全 情报 [竞争 情报 ] { 应 急 情报 ] 应 
分 析 分 析 分 析 分 析 分 析 分 析 


2 智能 情报 分 析 主 要 研究 问题 架构 


(1) 智 能 情报 感知 是 针对 应 用 场景 的 变化 实时 感 
知 用 户 需求 。 它 通过 机 器 学 习 算 法 优化 数据 流量 , 短 
时 间 内 过 滤 无 效 的 数据 ,实现 从 数据 构建 向 数据 智能 
感知 转换 ,对 潜在 需求 进行 早期 预警 与 监测 。 

(2) 智 能 数据 采集 是 利用 深度 学 习 、 知 识 图 谱 、 自 然 
语言 处 理 算法 从 多 渠道 进行 数据 实时 采集 ,在 知识 表示 
的 基础 上 为 用 户 提 供 支 持 语 义 分 析 与 意图 理解 的 探索 


I 


出 


ny 


49 


图 襄 情 荫 三 作 


第 65 卷 第 12 期 2021 年 6 月 


ChinaXiv 合 作 期 刊 


1 Y “站 


式 采 集 模式 ,进而 实现 智能 识别 数据 源 特征 、 自 适应 采 
集 规则 动态 调整 采集 策略 数据 租 选 与 昧 别 等 功能 。 
(3) 智 能 情报 推荐 是 情报 获取 的 重要 手段 之 一 ， 
在 智能 情报 分 析 过 程 中 除了 智能 采集 的 信息 外 ,还 需 
要 在 专业 的 情报 库 中 识别 出 关联 性 强 的 情报 。 因 此 智 
能 推荐 就 会 发 挥 重 要 作用 , 它 通 过 智能 推荐 深度 学 习 、 
自然 语言 处 理 等 算法 智能 感知 情报 需求 并 向 情报 人 员 
推送 相关 情报 ,知识 图 谱 引 入 了 更 多 的 语义 关系 ,以 实 


用 ,就 必须 要 认识 算法 风险 分析 算法 风险 成 因 及 其 严 
重 后 果 。 文 章 基于 近年 来 智能 情报 分 析 实 际 应 用 场景 
对 算法 风险 进行 剖析 。 
3.1 算法 黑箱 ,使 情报 分 析 不 透明 
3.1.1 认识 算法 黑箱 

算法 黑箱 是 指 算法 能 被 看 到 、 理 解 的 只 有 输入 和 
输出 两 个 环节 ,内 部 处 理 过 程 完全 不 透明 、 不 公开 ,使 


现 智能 情报 推荐 的 精准 性 。 

(4) 智 能 情报 关联 是 能 够 通过 强化 知识 的 关联 性 
来 发 现 和 揭示 数据 中 隐 含 的 情报 。 基 于 知识 图 谱 
和 自然 语言 处 理 中 的 一 系列 算法 将 不 同 数据 组 合 起 
来 ,支持 对 单一 实体 的 语义 检索 与 动态 扩展 机 制 ,形成 


用 户 无 法 获知 算法 最 终 目标 和 意图 。 算 法 黑箱 不 只 意 
味 着 不 能 观察 ,还 意味 着 即使 计算 机 试图 向 用 户 解释 ， 
用 户 也 无 法 理解 。 智 能 投 顾 是 金融 情报 分 析 领 域 重要 
应 用 之 一 , 它 运用 深度 学 习 、 知 识 图 谱 等 算法 及 自动 化 
管理 技术 ,在 对 金融 市 场 进行 分 析 的 基础 上 ,通过 获取 
用 户 的 风险 偏好 水 平 及 大 致 预期 收益 率 等 指标 来 生成 


映射 关联 ,进而 实现 对 单 点 实体 知识 网 络 的 递 进 式 与 
个 怪 化 的 可 视 化 情报 分 析 。 

5 ) 智 能 情报 预测 是 对 情报 进行 智能 化 的 预测 分 
杖 人 通 过 情报 数据 对 比 和 历史 情报 数据 测量 ,基于 知 
汪洋、 自然 语言 处 理 .神经 网 络 等 算法 实现 情报 演化 
分 媚 情报 发 展 路 径 分 析 和 情报 发 展 趋 势 预测 分 析 。 
6) 智 能 情报 解读 是 对 情报 分 析 结果 智能 化 的 解 
& 尖 断 。 它 利用 深度 学 习 算法 发 现 数据 的 规律 ,探寻 
相 汐 因素 分 析 数 据 现象 及 现象 背后 的 原因 ,在 不 断 地 


里 祝 情 报 数据 ,行业 规则 分析 模 式 的 过 程 中 形成 智能 
化 伍 情 报 解读 方案 ,利用 自然 语言 处 理 中 的 语义 分 析 
镍 活 辅 助 情报 分 析 人 员 生 成 情报 报告 ,不 同 的 情报 报 
告 影响 着 情报 需求 ,使 得 情报 需求 反作用 于 智能 情报 
感知 ,进而 形成 了 智能 情报 分 析 研究 的 循环 性 。 

CO 随 着 数据 呈 指 数 级 增长 ,加 之 深度 学 习 中 多 层 神 
经 网 络 算法 结构 复杂 ,使 得 近 些 年 在 智能 情报 分 析 实 
际 应 用 案例 中 不 断 爆 出 算法 背后 隐藏 的 安全 风险 ,这 
些 安全 风险 引发 了 社会 民众 的 担心 和 质疑 。 


3 ”智能 情报 分 析 中 算法 风险 研究 


以 算法 为 基础 的 智能 情报 分 析 既 是 促进 国家 情报 
工作 发 展 的 强大 动力 ,也 是 人 工 智 能 时 代 情 报 竞争 中 
博弈 的 武吉 ,但 智能 情报 分 析 不 能 一 直 停 留 到 国家 安 
全 形式 逻辑 框架 下 ,要 实现 主观 和 客观 相 结合 的 全 流 
程 分 析 ,事实 上 由 算法 导致 智能 情报 分 析 的 局 限 性 、 主 
观 性 .安全 性 等 问题 较为 突出 ,这 与 国家 安全 的 总 体 性 
原则 不 相符 ,长 此 以 往 由 算法 所 引发 的 各 类 风险 随 之 
而 来 。 知 识 .数据 算法、 算 力 是 人 工 智能 不 可 或 缺 的 


户 画像 ,再 搜 选 多 维 数据 帮助 用 户 形成 主 ,被 动 投资 
策略 相 结合 的 定制 化 投资 组 合 建议 ,在 此 过 程 中 算 
法 完全 是 不 透明 的 。 然 而 ,很 多 用 户 不 清楚 投资 建议 
是 如 何 形成 的 ,更 没有 意识 到 实现 投 顾 智能 化 和 自动 
化 的 前 提 和 基础 是 以 技术 理性 替代 人 类 思维 ,这 意味 
着 “算法 "将 在 很 大 程度 上 成 为 智能 投 顾 所 遵循 的 基 
本 逻辑 。 宾 儿 法 尼 亚 州 法 学 院 的 Tom Baker 和 和 荷兰 鹿 
特 丹 伊 拉 斯 次 大 学 的 Dellaert 教授 认为 :公众 不 能 预 设 


gy 


智能 投 顾 机 器 人 没有 人 类 所 具有 的 不 纯 动 机 。 由 
此 可 见 算法 缺少 透明 性 或 解释 性 机 制 使 得 智能 投 顾 列 
藏 着 巨大 的 安全 风险 。 
3.1.2 算法 黑箱 的 成 因 

基于 对 智能 投 顾 分 析 发 现 算法 黑箱 形成 的 原因 有 
二 :中 算法 复杂 性 导致 形成 算法 黑箱 是 技术 因素 的 体 
现 。 近 年 来 深度 学 习 的 快速 发 展 使 得 算法 不 遵循 传统 
机 器 学 习 的 解释 过 程 ,而 是 由 计算 机 基于 最 原始 数据 
直接 自动 学 习 形 成 高 级 情报 结果 ,这 使 智能 投 顾 整个 
过 程 缺 少 透 明 性 或 解释 性 机 制 ,甚至 分 析 人 员 也 无 法 
解释 ,进而 形成 了 算法 黑箱 ,尤其 是 深层 神经 网 络 的 兴 
起 与 运用 ,更 加 凸显 了 算法 黑箱 现象 带 来 的 技术 屏障 ， 
使 得 算法 变 得 更 加 难以 识别 。@ 利 益 导致 形成 算法 黑 
箱 是 社会 因素 的 体现 。 在 智能 投 顾 中 技术 公司 因 负 责 
算法 的 设计 而 有 意 掩饰 算法 的 运行 过 程 ,使 用 户 和 社 
会 公众 几乎 完全 置身 算法 黑箱 之 中 。 通 党 来 说 这 都 是 
利益 引发 的 黑箱 ,算法 一 旦 透明 可 能 会 引发 技术 公司 
经 济 利 益 受 损 : 一 是 担心 智能 投 顾 算法 的 知识 产权 被 
侵犯 。 算 法 的 研发 与 运行 长 期 以 来 属于 情报 工作 领域 
机 密 ,一 旦 透明 可 能 会 使 得 其 核心 理念 被 盗用 ,快速 被 


要 素 , 其 中 算法 的 安全 性 和 和 鲁 棒 性 是 人 工 智能 核心 问 
题 。 要 想 真正 发 挥 智能 情报 分 析 在 情报 工作 的 重要 作 


苑 争 者 复制 或 效仿 ,进而 使 得 知识 产权 被 侵犯 ;二 是 担 
心智 能 投 顾 的 分 析 过 程 透明 导致 情报 泄露 。 算 法 是 智 
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能 投 顾 的 核心 ,算法 公开 使 得 智能 投 顾 的 分 析 过 程 完 
全 透明 ,可 能 会 导致 出 现 情报 泄露 的 严重 后 果 。 
3.1.3 算法 黑箱 的 风险 

算法 黑箱 的 确 给 智能 情报 分 析 的 良性 发 展 带 来 了 
严峻 挑战, 它 使 情报 分 析 过 程 中 的 行为 缺乏 有 效 解 释 
力 ,一 旦 算法 被 封闭 为 “ 黑 盒 子 " ,对 于 用 户 和 情报 分 
析 工 作 来 说 将 是 令 人 极度 恺 慌 的 ,分 析 结果 会 出 现 不 
确定 性 .不 透明 性 、 高 风险 性 ,在 智能 投 顾 中 算法 黑箱 
带 来 的 风险 包括 以 下 两 点 :用 户 画像 主要 依靠 算法 
对 投资 者 的 行为 数据 ,社交 情况 ,交易 记录 、 财 务 状况 
等 数据 进行 汇集 .第 选 和 建 模 分 析 , 在 此 过 程 中 不 但 用 
户 的 个 人 隐私 在 不 经 意 间 就 受到 了 侵犯 ,如 果 算 法 基 
于 片面 性 或 歧视 性 的 指标 对 用 户 进行 画像 ,这 不 仅 没 
有 大 正 解决 金融 资源 配置 的 不 平等 问题 ,反而 在 技术 
层面 还 会 形成 固化 的 歧视 和 排斥 。@@ 算 法 在 智能 投 顾 
中 执行 过 程 过 于 复杂 , 且 缺 少 透明 性 或 解释 性 机 制 ,这 
能 使 其 直接 掩盖 金融 投资 中 潜在 的 风险 。 随 着 宏观 
现 的 走向 一 旦 分 析 人 员 和 用 户 走 人 迷雾 ,形成 过 度 
的 氨 资 预期 ,并 采取 较为 激进 的 风险 投资 行动 ,造成 金 
融 袁 场 失衡 ,进而 影响 社会 稳定 。 这 个 过 程 中 他 们 不 
元 绥 算 法 执行 过 程 ,甚至 他 们 都 不 清楚 什么 是 安全 的 ， 
代 维 是 有 风险 的 ,更 加 难以 辨别 真 伪 。 
.2 算法 缺陷 ,陷入 “情报 ” 昔 房 

21 认识 算法 缺陷 
> 算法 歧视 带 来 的 不 平等 算法 偏见 所 带 来 的 不 公 
正 等 现象 都 属于 算法 缺陷 范畴 ,算法 缺陷 是 指 算法 本 
身 在 在 欠缺 或 不 够 完备 的 地 方 " , 它 是 算法 不 鲁 棒 的 
主要 表现 。 美 国威 斯 康 星 州 诉 卢 米 斯 案 中 引入 了 
COMPAS 辅助 法 官 断案 受到 了 热 议 ,COMPAS 是 根据 
对 犯罪 者 的 访谈 和 来 自 司法 部 门 的 情报 ,利用 深度 学 
习 知识 图 谱 算法 来 推理 预测 其 再 犯 的 风险 , 旨 在 帮助 
法 官 做 出 智能 化 的 司法 决策 。 此 案 中 COMPAS 分 析 显 
示 卢 米 斯 “暴力 风险 高 ,再 犯 风 险 高 ,预审 风险 高 ”, 最 
终 法 庭 将 卢 米 斯 确定 为 对 社区 构成 高 风险 的 人 ,判处 
其 六 年 有 期 徒刑 和 五 年 的 延期 监督 。 让 社会 备 受 质疑 
的 是 COMPAS 算法 中 将 种 族 、 性 别 等 带 有 歧视 性 因素 
纳入 考量 范围 ,这 严重 侵害 了 卢 米 斯 正当 程序 权利 , 虽 
然 法 院 已 对 卢 米 斯 案 进 行 了 释疑 ,但 仍 不 能 平息 社会 
熏 论 对 此 问题 的 争论 , 卢 米 斯 案 及 其 相关 论争 反映 了 
算法 歧视 与 程序 正义 的 复杂 问题 ”。 目 前 在 企业 招 
聘 '” ,智能 推荐 “等 场景 中 深度 学 习 . 语 义 分 析 算 法 
都 发 挥 了 重要 作用 ,但 在 这 些 应 用 中 也 都 不 同 程度 的 
存在 由 算法 引发 的 不 公平 .不 公正 问题 。2018 年 美国 


皮 尤 研究 中 心 发布 的 《公众 对 计算 机 算法 的 态度 》 报 
告 则 显示 , 约 六 成 美国 公众 认为 算法 总 有 偏见 “ 。 由 
此 可 见 算法 带 来 的 偏见 与 歧视 问题 受到 社会 关注 与 民 
众 的 质疑 。 
3.2.2 算法 缺陷 的 成 因 

基于 对 上 述 应 用 场景 分 析 发 现 算法 缺陷 形成 的 原 
因 有 二 :@ 非 主观 性 算法 缺陷 。 由 于 部 分 程序 人 员 经 
验 受 限 形成 了 非 主观 性 算法 缺陷 ,人 工 智 能 算法 具有 
复杂 性 高 的 特点 ,这 就 对 程序 人 员 的 专业 素养 要 求 较 
高 ,部 分 程序 人 员 一 味 注重 分 析 结 果 , 而 并 未 意识 到 所 
算法 的 潜在 风险 , 正 是 在 诉 卢 米 斯 案 、 企 业 招 聘 等 应 
用 场景 中 ,程序 设计 人 员 基 于 历史 数据 将 种 族 、 性 别 等 
因素 纳入 考量 范围 ,但 他 们 并 未 意识 到 结果 会 带 有 此 
视 与 偏见 ,致使 形成 了 非 主 观 性 算法 缺陷 。@ 主 观 性 
算法 缺陷 。 在 政治 利益 、 经 济 利益 等 因素 驱动 下 导致 
出 现 了 主观 性 的 算法 缺陷 。 开 发 者 或 设计 者 可 能 会 将 
自己 的 歧视 或 偏见 带 入 算法 中 ,而 算法 也 将 这 种 歧视 
或 偏见 延续 下 去 。 如 在 智能 推荐 场景 中 ,推荐 算法 的 
本 质 就 是 用 过 去 的 经 验 做 预测 并 推送 ,而 过 去 的 经 验 
中 原本 就 带 有 出 于 某 种 目的 歧视 或 偏见 可 能 会 在 算法 
中 国 化 并 在 未 来 得 到 强化 和 扩大 ,致使 形成 了 主观 性 
算法 缺陷 。 
3.2.3 算法 缺陷 的 风险 

算法 本 身 的 复杂 性 特征 和 算法 黑箱 造成 了 透明 度 
缺失 ,共同 导致 了 用 户 根本 无 法 获知 算法 内 部 是 否 存 
在 缺陷 ,算法 缺陷 会 使 分 析 结 果 的 安全 性 、 准 确 性 、 全 
面 性 出 现 偏差 , 它 可 能 会 引发 整个 社会 出 现 歧视 或 偏 
见 的 重大 安全 风险 。 在 诉 卢 米 斯 案 企业 招聘 、 智 能 推 
荐 应 用 场景 中 的 算法 均 已 经 体现 出 分 析 者 对 性 别 、 种 
族 等 因素 的 先 人 之 见 ,这 种 算法 缺陷 会 使 决策 者 陷入 
“情报 ” 革 房 当中 ,强化 或 过 度 依赖 算法 所 带 来 的 情报 
分 析 便捷 可 能 催化 极端 倾向 ,其 安全 风险 尤 甚 。 本 文 
对 ”情报 ? 草 房 现象 进行 如 下 解释 ,如 图 3 所 示 , 基 于 马 
斯 治 需求 理论 ”在 智能 推荐 算法 不 断 作 用 下 ,使 情报 
人 员 获 取信 息 从 多 源 到 单一 ,如 果 情 报 人 员 以 正 反馈 
的 形式 依赖 存在 缺陷 的 单一 信息 ,这 就 容易 使 其 逐渐 
陷入 信息 缺失 的 “ 昔 房 ”之 中 ,而 情报 在 信息 链 中 是 信 
息 的 高 级 阶段 ,情报 是 对 信息 的 再 加 工 与 处 理 , 基 于 对 
言 息 草 房 的 认 知 ”“) ,情报 人 员 关 注 的 情报 领域 会 习惯 
性 地 被 自己 的 主观 意识 所 引导 ,从 而 其 思想 榨 格 于 像 
春草 一 般 的 “ 草 房 "中 。“ 情 报 ” 草 房 会 使 情报 人 员 先 
人 之 见 逐 渐 根 深 带 固 ,最 终 导 致 出 现 情报 分 析 结 果 失 
准 . 偏 差 的 风险 ,管理 决策 难以 形成 共识 | 。 
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J 上 算法 


图 3 “情报 ” 蔓 房 形成 机 理 图 


3.3 ”算法 操控 ,使 决策 行为 失控 
3.3.1 认识 算法 操控 

算法 操控 是 指 算法 被 人 类 操控 ,或 算法 异化 后 人 
类 被 算法 操控 ,用 户 要 认识 并 防范 各 领域 智能 情报 分 
析 审 任何 形式 的 算法 操控 行为 。2016 -2018 年 间 剑 桥 
分 榴 公 司 在 美国 大 选 .英国 脱 欧 等 事件 中 利用 精准 营 
销 显 响 选民 政治 态度 使 其 名 声 大 噪 ”。 剑桥 分 析 公 
司 基于 用 户 行为 数据 ,利用 深度 学 习 算 法 建立 模型 ,分 


的 过 程 ,根据 人 类 的 个 性 特点 定制 符合 特定 受众 观点 
和 喜好 的 信息 进行 投放 ,进而 引导 并 操控 人 类 改变 行 
为 ,尽管 人 类 仍然 参与 其 中 ,但 算法 已 然 摆脱 了 需要 依 
赖 人 类 表达 能 力 的 局 限 , 从 而 极 大 地 提升 了 算法 能 力 
并 扩展 了 其 应 用 范围 。 
3.3.3 算法 操控 的 风险 

算法 操控 由 人 类 对 算法 操控 所 引发 的 算法 对 人 类 
操控 所 产生 的 安全 风险 更 加 可 怕 。@D 人 类 操控 算法 的 


柄 刹 同 用 户 群 体 的 人 格 特质 .潜在 需求 ,性格 和 负面 情 
感 等 特征 ,并 根据 社交 媒体 上 的 评价 倾向 快速 识别 用 
所 人 人 隐私 信息 ,从 而 建立 用 户 档案 ,成 为 其 对 用 户 行 
出 更 为 准确 评估 与 预测 的 重要 依据 。 在 此 过 程 中 
遂 民 用 户 并 未 认识 到 算法 所 带 来 的 潜在 风险 ,但 事实 
下 便桥 分 析 公司 依据 选民 性 格 和 认 知 特点 ,利用 对 算 
法 欧 操 控 向 用 户 精准 投放 政治 营销 广告 ,制造 水 军 账 
户 组 文 传播 相关 政治 理念 ,直接 影响 到 了 选民 政治 本 
度 生 投票 结果 ,这 种 对 算法 操控 的 行为 不 但 会 加 剧 新 
的 和 会 不 平等 风险 ,还 会 危及 到 国家 政治 安全 。 
3.&J， 算法 操控 的 成 因 

基于 对 上 述 应 用 场景 分 析 及 预测 发 现 算法 操控 形 
成 的 原因 有 二 :@D 算 法 被 人 类 操控 。 被 利益 集团 操纵 
所 形成 的 算法 操控 风险 是 主观 因素 ,因为 算法 主要 依 
赖 程序 设计 人 员 的 判断 与 选择 。T.J. Dunning 在 《 工 联 
和 罢工 》 一 书 中 提 到 “资本 有 20% 的 利润 , 它 就 活跃 起 
来 ;有 50% 的 利润 , 它 就 馆 而 走 险 ;为 了 100% 的 利润 ， 
它 就 敢 践踏 一 切 人 间 法 律 ;有 300% 的 利润 , 它 就 敢 犯 
任何 罪行 ,甚至 冒 绞 首 的 危险 "5 。 剑 桥 分 析 公司 也 
正 是 出 于 利益 原因 对 算法 进行 操控 直接 影响 了 选民 的 
投票 结果 ,丑闻 被 曝光 后 引发 了 社会 一 片 哗然 ,此 后 剑 
桥 分 析 公司 遭 到 声讨 并 破产 。 四 人 类 被 算法 操控 。 
“情报 ” 莫 房 加 之 算法 异化 是 人 类 被 算法 操控 的 重要 
成 因 。 算法 异化 是 指 人 类 所 创造 出 的 算法 ,成 为 一 种 
异己 的 敌对 的 力量 ,危害 社会 . 反 制 人 类 的 力量 。 算 
法 可 以 通过 大 数据 实现 自我 学 习 .自我 训练 .自我 产生 


一 


风险 :著名 未 来 学 家 托 夫 勒 在 (权力 的 转移 》 中 提出 人 
工 智能 时 代 ,全 球 性 大 公司 对 数据 的 垄断 ,将 削弱 国家 
的 政治 聚合 力 和 国家 中 心意 识 ,可 能 会 导致 少数 技术 
超人 操控 全 球 经 济 和 政治 ” 。 剑 桥 分 析 公 司 对 算法 
操控 这 种 行为 带 来 了 严重 的 安全 风险 ,一 是 会 加 剧 新 
的 社会 不 平等 风险 出 现 , 即 民 众 在 数字 信息 领域 的 “ 贫 
富 差距 "不 断 拉 大 ,进而 演变 为 政治 上 的 新 霸权 - 算法 
权力 ;二 是 民众 对 政府 失去 信任 ,民众 成 为 算法 运行 中 
的 一 个 元 素 ,消解 民众 的 主体 性 地 位 ,忽略 其 价值 , 逐 
渐 使 得 民众 对 政府 及 社会 失去 信任 ;三 是 会 严重 危及 
到 国家 政治 安全 ,算法 操控 直接 影响 到 政治 正义 ,而 政 
治 正义 是 一 个 国家 必须 保障 的 政治 基础 ,一 旦 该 平衡 
被 打破 ,将 会 危及 到 国家 政治 安全 。 外 算法 操控 人 类 
的 风险 :算法 异化 原则 上 属于 算法 缺陷 的 一 种 ,只 不 过 
算法 异化 后 可 能 会 给 社会 带 来 更 严重 的 后 果 。 当 前 算 
法 的 飞速 发 展 和 自我 进化 已 初步 验证 了 埃 鲁 尔 在 其 
《技术 社会 > 中 “技术 的 发 展 通常 会 脱离 人 类 的 控制 ” 
的 预言 ” 。 而 未 来 算法 异化 加 之 “情报 " 昔 房 栎 覆 将 
操控 情报 分 析 人 员 和 决策 者 的 思维 ,进而 使 得 决策 行 
为 被 操控 ,更 可 怕 的 是 被 算法 操控 的 行为 人 类 无 法 识 
别 , 这 种 不 可 预知 的 后 果 不 但 危及 到 社会 稳定 和 国家 
安全 ,甚至 会 打开 危害 全 世界 和 平 的 “潘多拉 魔 盒 " ， 
这 与 总 体 国家 安全 观战 略 严 重 背离 。 
3.4 算法 风险 间 交 互 关 系 

通过 对 智能 情报 分 析 实 际 应 用 场景 的 研究 不 难 发 
现 ,算法 黑箱 .算法 缺陷 .算法 操控 之 间 即 具有 复杂 的 
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交互 关系 ,又 相互 作用 影响 ,如 图 4 所 示 。 算 法 黑箱 是 
算法 风险 的 产生 根源 ,算法 复杂 性 ,利益 是 算法 黑箱 形 
成 的 主要 诱因 ,算法 黑箱 为 算法 权力 的 隐形 运作 提供 
了 空间 和 条 件 , 算 法 缺陷 与 算法 操控 也 是 由 算法 黑箱 
所 衍生 出 的 风险 ,原则 上 算法 操控 属于 算法 缺陷 ,利用 
算法 操控 他 人 活动 同样 会 导致 出 现 算法 权力 ,算法 权 
力 是 以 利益 为 导向 ,并 具有 与 生 俱 来 的 歧视 性 和 偏见 
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智能 情报 分 析 中 算法 规制 研究 
除了 以 上 智能 情报 分 析 的 应 用 场景 ,还 有 很 多 情报 


也 参 领 域 一 日 出 现 安全 事件 其 后 果 不 堪 设想 ,如 :国家 
we ne 因此 要 特别 重视 知 
能 层 报 分 析 中 算法 风险 ,尤其 是 在 对 国家 安全 与 发 展 影 
响 闫 为 严重 的 情报 工作 领域 更 要 防范 与 化 解 算法 风险 。 
在 (新 一 代 人 工 智能 发 展 规划 》 中 提出 “在 大 力 发 展 人 工 
智能 的 同时 ,必须 高 度 重视 可 能 带 来 的 安全 风险 挑战 ， 


智能 情报 分 析 中 
算法 规制 


事前 : 算法 评估 ， 制 度 拓展 


， | 事 中 ， 算法 监管 ， 制 度 完善 


上 


一 | 事后 : 算法 问 责 ， 制度 凶 新 | 加 强 算法 审计 


性 。 政 治 经济 等 利益 因素 会 导致 算法 被 操控 ,算法 被 
操控 务必 会 使 算法 存在 缺陷 ,而 算法 缺陷 容易 使 情报 
人 员 陶 入 草 房 之 中 ,一 旦 出 现 “ 情 报 ” 草 房 加 之 算法 异 
化 就 可 能 会 出 现 人 类 被 算法 操控 的 安全 风险 ,如 图 4 
路 径 线 条 加 粗 所 示 ,由 算法 黑箱 -算法 缺陷 -算法 异 
化 (“情报 ” 草 房 ) - 被 算法 操控 ,可 以 清晰 地 理 出 这 条 
风险 发 生 线 路 ,这 也 是 算法 风险 中 最 令 人 担忧 的 。 


4 智能 情报 分 析 中 算法 风险 间 交 互 关系 


加 强 前 瞻 预 防 与 约束 引导 ,最 大 限度 地 降低 风险 ,确保 
人 工 智 能 安全 ,可靠 .可 控 发 展 ” 。 算 法 风险 是 技术 问 
题 ,更 是 社会 问题 ,算法 的 良性 发 展 不 但 取决 于 自身 的 
创新 ,还 取决 于 社会 的 正确 约束 引导 。 算 法 规制 是 防范 
与 化 解 智能 情报 分 析 中 算法 风险 的 重要 手段 ,针对 算法 
存在 的 风险 要 通过 事前 评估 、 事 中 监管 事后 问 责 的 手 
段 建立 循序 渐进 的 算法 规制 框架 ,从 总 体 安 全 视角 实现 
算法 规制 的 良性 循环 与 协调 发 展 ,以 期 为 政府 机 构 、 情 
报 机 构 制定 政策 提供 对 策 建议 ,如 图 5 所 示 : 


划分 算法 应 用 领域 
划分 算法 安全 等 级 
建立 算法 标准 库 
建立 算法 评估 规范 


| (入 工 智能 深度 学 习 算法 评估 规范 ) ] 


建立 自动 化 情报 分 析 系统 清单 
加 强 第 三 方 专业 监管 力量 
按照 算法 安全 等 级 分 层次 监管 


《电子 商务 法 》 
《网 络 安全 法 》 


实现 责任 分 层 
建立 具有 情报 特色 的 算法 问 责 制度 


图 5 智能 情报 分 析 中 算法 规制 框架 
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4.1 事前 :算法 评估 ,制度 拓展 

算法 评估 是 对 算法 安全 性 、 鲁 棒 性 、 可 移植 性 、 效 
率 等 系统 性 的 评价 ,对 算法 的 评估 是 预测 与 识别 算法 
风险 的 有 效 手段 。2018 年 7 月 中 国电 子 技术 标准 化 研 
究 院 联合 多 家 产 学 研 单 位 共同 编制 的 (人工 智能 深度 
学 习 算 法 评估 规范 》( 以 下 简称 《规范 》) 提出 了 人 工 智 
能 深度 学 习 算 法 的 评估 指标 体系 .评估 流程 及 评估 内 
容 , 其 中 评估 内 容 包 括 对 需求 阶段 ,设计 阶段 .实现 阶 
段 和 运行 阶段 的 评估 ,《 规 范 》 是 我 国 智能 算法 评估 的 
先导 性 制度 之 一 , 它 对 其 他 领域 制定 算法 政策 起 到 重 
要 指导 作用 。 当 前 我 国情 报 工作 领域 尚 缺 少 算法 评估 
制度 ,未 来 国家 情报 机 构 应 基于 情报 工作 特点 ,参照 
《规范 》 对 智能 情报 分 析 进 行 算法 评估 制度 方面 的 拓 
慨 :o) 是 划分 算法 应 用 领域 ,金融 ,军事 ` 安 全 ` 反 恐 \ 应 
急 等 情报 领域 的 算法 评 佑 内容 和 侧重 点 应 有 所 差别 ， 


通过 在 情报 领域 成 立 智 能 算法 研究 委员 会 等 方式 扩充 
专业 监管 机 构 ,同时 协调 各 方 利益 加 强行 业 自律 ;@) 是 
按照 算法 安全 等 级 分 层次 监管 ,鉴于 情报 分 析 的 算法 
多 数 都 有 一 定 保 密级 ,监管 机 构 或 行业 组 织 应 要 求 义 
务 人 向 监管 机 构 或 行业 组 织 备 案 其 算法 或 算法 逻辑 ， 
尤其 要 对 产生 较 大 负面 影响 的 算法 进行 严格 监管 。 
4.3 事后 :算法 问 责 ,制度 创新 

算法 问 责 是 指 情报 机 构 或 个 人 在 应 用 算法 过 程 中 
对 于 国家 和 社会 产生 的 不 良 影响 所 应 承担 的 责任 以 及 
采取 相应 救济 措施 的 过 程 ” 。 通 过 强化 算法 结果 的 
责任 性 有 助 于 提升 算法 分 析 的 公开 、 公 平和 向 善 的 价 
值 导 向 ,并 不 会 因为 是 算法 导致 分 析 失 误 就 能 规避 问 
责 ,更 要 加 大 算法 操控 现象 的 问 责 力度 ,算法 问 责 也 反 
向 作用 于 算法 评估 制度 拓展 思路 。2019 年 欧盟 出 台 
的 《算法 责任 与 透明 治理 框架 》 将 算法 透明 度 和 可 问 


不 商 领 域 应 有 符合 自身 需求 的 算法 评估 机 制 ;是 划 


分 各 法 安全 等 级 ,根据 算法 复杂 性 及 算法 应 用 后 对 社 
人 可 能 产生 的 负面 影响 将 算法 安全 等 级 进行 细 分 ;@) 
是 建立 算法 标准 库 ,建立 具有 “应 用 领域 -安全 级 别 - 
最 钴 算法 "对 应 关系 的 数据 库 ,去 除 不 必要 的 繁复 ,以 
更 声 理 解 的 方法 .算法 或 模型 来 代替 那些 过 于 复杂 且 
难以 解释 的 方法 。@ 是 建立 算 评估 规范 ,促进 情报 工 
作 秃 构 及 相关 组 织 在 不 同 领域 ,不 同 阶段 建立 有 益 于 
算 潜 评估 的 规范 。 

2 事 中 :算法 监管 ,制度 完善 

“(0 对 算法 缺乏 有 效 监 管 是 当前 社会 所 面临 的 一 个 束 
手 幅 题 。 算 法 监管 应 包括 监测 、 预 警 、 保 障 等 环节 ,最 
重要 的 是 通过 政策 法 规 手段 对 算法 透明 度 予 以 保障 ， 
避 编 对 研发 者 信息 披露 义务 过 于 宽泛 的 豁免 1 。 
2018 年 起 我 国 网 信 管 理 部 门 开 始 重视 算法 监管 问题 ， 
起 初 对 算法 监管 实际 是 强化 现行 法 律 的 适用 ,更 好 地 
保护 用 户 权 益 和 网 络 安全 , 主要 对 算法 分 发 规则 和 伦 
理 道德 进行 监管 ,但 随 着 深度 学 习 算法 自我 学 习 能 
的 不 断 提升 ,应 进一步 加 强 对 算法 监管 的 力度 。 到 目 
前 为 止 虽然 我 国 尚未 颁布 关于 算法 监管 专门 法 规 ,但 
在 《电子 商务 法 》 和 《网 络 安全 法 》 中 都 规定 了 与 算法 
相关 的 条 款 ,国家 层面 已 初步 将 算法 规则 纳入 法 律 监 
管 体系 。 基 于 我 国 现 有 较为 零散 的 算法 监管 政策 法 
规 , 建 议 从 以 下 三 方面 完善 情报 工作 领域 算法 监管 相 
关 制 度 :是 建立 自动 化 情报 分 析 系统 清单 ,国家 情报 
工作 行政 管理 部 门将 清单 内 系统 纳入 事前 评估 影响 、 
事 中 持续 监测 审查 的 范围 ,授予 监管 机 构 调查 权限 以 
访问 相关 信息 ;@@ 是 加 强 第 三 方 专业 监管 力量 ,要 支持 
了 解 情报 工作 的 学 术 性 组 织 和 非 营 利 机 构 介入 ,可 以 


责 性 作为 治理 重点 ,2019 年 美国 国会 引入 《算法 责任 
法 案 》, 把 透明 性 作为 问 责 的 重要 因素 ,2019 年 德国 数 
据 伦 理 委员 会 发 布 针 对 数据 和 算法 的 建议 ,建议 将 重 
点 放 到 算法 监管 和 算法 责任 上 来 ,算法 设计 要 以 人 为 
本 ,与 社会 核心 价值 观 相 符合 ,注重 可 持续 性 、 稳 定性 
和 安全 性 。 我 国 在 2018 年 制定 的 4 电子 商务 法 》 规 定 
了 网 络 平台 算法 个 性 化 推荐 结果 的 消费 者 保护 义务 ， 
对 于 违反 规定 的 企业 ,由 相关 部 门 责令 其 限期 改正 , 没 
收 违法 所 得 ,并 给 与 相应 处 罚 。 截 至 目前 我 国 尚 缺乏 
系统 的 算法 问 责 制度 ,尤其 在 智能 情报 分 析 中 ,应 适当 
借鉴 欧美 国家 算法 问 责 措施 ,并 从 以 下 方面 加 强 对 算 
法 问 责 制 度 创新 研究 :中 是 实现 责任 分 层 , 发挥 情 报 机 
构 中 学 会 及 委员 会 的 作用 ,对 算法 评估 和 算法 监管 过 
程 中 重点 环节 制定 专项 风险 点 ,对 于 不 同 算法 风险 明 
确 责任 标准 ;@ 是 加 强 算法 审计 ,算法 评估 和 算法 审计 
有 着 密切 的 联系 ,提升 审计 效率 和 质量 是 算法 问 责 的 
重要 关注 点 ;@ 是 建立 具有 情报 特色 的 算法 问 责 制度 ， 
如 :国家 适时 考虑 制定 《算法 法 》, 国 家 情报 机 构 针 对 
已 有 法 规制 定 适 用 于 情报 领域 的 人 工 智能 算法 审查 
规范 》《 算 法 责任 框架 》 等 ,在 强化 问 责 法 律 效 应 的 同 
时 ,对 各 领域 情报 工作 起 到 指导 作用 。 


5 结语 


虽然 算法 对 智能 情报 分 析 的 挑战 显而易见 ,但 简 
单 地 将 算法 风险 问题 归咎 于 人 工 智 能 是 不 客观 的 ， 
为 算法 本 身 是 无 害 的 ,去 除 政治 经济 利益 等 因素 , 关 
键 在 于 如 何 合理 的 利用 智能 算法 辅助 情报 分 析 。 在 智 
能 情报 分 析 中 算法 价值 与 风险 是 一 个 复杂 的 问题 ,要 
在 两 者 间 找 到 协同 点 以 实现 共同 发 展 ,可 以 肯定 的 是 
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人 工 智 能 永远 都 是 辅助 人 类 做 出 分 析 ,无 法 鞭 代 人 类 
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Abstract: | Purpose/significance | In recent years, artificial intelligence has brought changes in thinking, con- 
cepts, methods and techniques to national intelligence work, making intelligent intelligence analysis gradually be- 
come one of the important tasks for the innovation and development of national intelligence. This paper studies the al- 
gorithm risk and its regulation in intelligent intelligence analysis to avoid the security risks caused by artificial intelli- 
gence algorithms and reduce the factors that restrict the development of intelligence work. | Method/process | Based 
on the interpretation of the core algorithms and research issues of intelligent intelligence analysis, combined with ac- 
tual application scenarios, the causes and consequences of algorithmic risk and the interaction between the factors of 
algorithmic risk are analyzed. Establish a gradual regulatory framework for intelligent intelligence analysis algorithms 
through pre-assessment, mid-event supervision, and post-event accountability. | Result/ conclusion | This article an- 
alyzes the formation mechanism of the “intelligence” cocoon room, and proposes a virtuous cycle of algorithm regula- 
tion and coordinated development before, during, and after the risks of algorithm black boxes, algorithm defects, and 
algorithm manipulation in intelligent intelligence analysis, and believes that Facing the two sides of the algorithm is 
also an effective way to prevent and defuse the risk of the algorithm. 

Keywords: intelligent intelligence analysis algorithmic risk algorithmic regulation intelligent algorithm 
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